
互联网信息安全意识培训
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信息安全概述

个人安全意识

办公安全意识
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2018年8月
华住集团 5亿用
户信息泄漏





2017年1月  今日头条服务器
宕机，影响长达30分钟

2015年5月27日，
支付宝断网事件



社会
稳定

国家
主权

日常
生活

经济
利益

公民
隐私

信息安全



新兴技术应用带来的安全风险

网络信息安全已纳入国家战略

大量网络安全事件发生



钓鱼攻击—虚假网页



钓鱼攻击—虚假网页



n晒娃

n购物

n旅游

n美食

n炫富



黑客伪装成常用公共wifi，例如：cmcc-
Starbucks
      手机自动连接上后，黑客能得到你的手
机型号、登录历史、设备使用者名称、语言
设置和设备操作系统版本。
　　如果你在此时登录了你的邮箱或支付宝
等，那么这些信息很容易就会被黑客获取。
　　更加恐怖的是，黑客还可以转移你访问
的地址，他可以让你登录伪造的银行网址等，
这样的网站完全受黑客控制，但你却一无所
知。



攻击流程：
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p 2017年5月31日，《南方都市报》与中国政法大学传播法研究中心联合发布《互联网企业隐私政策

透明报告》。对1000家常用网站、APP的用户信息保护政策透明度进行排名，结果显示，测评的生

活服务、休闲娱乐、医疗健康等各个领域1000家平台中，超过50%的网站与APP评分为“低”级别，

令人担忧。中国人对隐私问题更加开放，或者说没有那么敏感，如果要用隐私来交

换便捷性或者效率的话，很多情况下中国用户是愿意这么做的。

53%

47%

你愿意提供个人信息以获得更便利的服务吗？

愿意 不愿意





转发验证码的病毒危害



伪造付款二维码

虚假“优惠促销”



不要轻信“二维码”！
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手机安全

社交安全

WIFI安全

个人安全防护



u 操作系统不要越狱

u 采用指纹解锁

u 在安装手机软件时选择正规的软件市场下载安装

u 安装APP之前阅读隐私条例

u 及时安装系统和应用更新



u 不要轻易的扫二维码

u 不要把手机连接到公共计算机上

u 不要使用公共充电器

u 借助第三方软件来保证手机的安全

u 不要把敏感信息存储在手机中

u 经常备份手机中的重要文件



n家人照片

n地址

n车牌号

n贵重物品

n行程信息

n位置信息

n个人身份信息



u 给微信好友起个备注名

u 不要加陌生人为好友

u 与好友聊天过程中不要涉及敏感信息

u 借助第三方软件来保证手机的安全

u 不要把敏感信息存储在手机中



接入公共场所WiFi网络时，应向

店家确认WiFi名称和密码，避免

接入未知来源的公共WiFi网络

尽量避免通过公共WiFi操
作敏感业务，比如网银、

购物或收发涉密邮件文件

等。

不要将手机设置为自动连接

WiFi网络。

不要随意点击WiFi下推送

的广告、下载链接等

01 02 03 04



u 启用防火墙和防病毒功能

u 关闭USB设备自动播放

u 设置10分钟自动锁屏

u 不用的共享目录要及时关闭

u 使用非IE内核浏览器，谷歌、firefox等

u 设置强密码并定期修改

u 使用onedrive进行重要文件备份

u 使用BitLocker对磁盘进行加密



u 把磁条卡更换成芯片卡

u NFC信用卡使用卡套阻隔信号

u 设置刷卡限额

u 重点保护密码、磁道信息，卡片验

证码（CVN和CVN2）、卡片有效

期

CVN
2

卡号

磁条信息(卡号、有效期、CVN）

姓名拼音

签名 



ü 不轻信任何转账要求，务必电话确认。

ü 不透露短信验证码，发现手机收不到短

信验证码马上送检。

ü 不随意点击链接，特别是聊天中发来的

链接不要随意打开。

ü 不在非官方网站输入账号密码。
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p时间：2017年05月12日
p目标：未打MS17-010漏洞的windows系统
p影响：全球爆发了一系列勒索软件（Wannacry）

的感染事件。国内大量企业遭到感染，多个高校
的教育网受到感染，导致系统瘫痪。同时据英国
广播电视台BBC报道，全球同一时间也爆发了多
起勒索软件感染的事件，英国多家医院被感染，
该勒索软件会加密被感染系统上的资料和数据，
要求支付相应的赎金才会解密和恢复。包括俄罗
斯，意大利，大部分欧洲国家，以及国内多所高
校均被感染。



p时间：2017年05月
p方式：通过垃圾邮件、社交工程、渗透扫描、

RDP爆破、恶意程序捆绑等方式进行传播
p影响：近期我们发现GlobeImposter3.0变种勒索

病毒在国内较大范围内传播。通过分析本次捕获
的最新样本并未发现样本具备其他新的传播方式。
该家族加密的后缀名也随着变种的不同在进行变
化，已经出现的变种加密后的后缀名
有：.CHAK、.crypted!、.doc、.dream、.TRU
E、..726、.Alcohol、.FREEMAN、.ALC0、.ALC
02等，本次截获的最新本加密文件后会修改文件
后缀名为“.Tiger4444”，该变种依旧是利用
RSA+AES加密的方式，用户中招后无法对文件进
行解密。



p 什么是勒索软件？

• 对受害者电脑进行文件加密并进行勒索；

• 支付赎金也未必能恢复文件；

p 勒索软件攻击流程

• 以钓鱼邮件的形式传播，邮件附件中往往

包含经过伪装的恶意程序；受害者直接点

击打开该恶意程序；（网页挂马、入侵、

漏洞传播、文件感染）

• 恶意程序加密受害电脑上数据文件；

• 在受害者尝试使用文件时弹出勒索要求；





       已经中招的用户暂时没有办法解密文件，可以将已加密的文件保管好等待互联网
上安全人员研究并公开相关解密工具，不要寄希望于付费进行解密，在较大情况下都
是骗局。

p 定期异地备份重要文件；

p 针对来历不明邮件中的附件，切勿随意打开；

p 在windows中设置显示文件扩展名，对于不熟悉的的文件扩展名，切勿双击打开；

p 针对office中的宏提示，不要进行点击运行。

p 设置高强度远程桌面登录密码并妥善保管；

p 安装防病毒软件并保持良好的病毒库升级习惯；

p 对内网安全域进行合理划分，各个安全域之间限制严格的ACL，限制横向移动；

p 关闭不必要的共享权限以及端口，如：3389、445、135、139。

p 完善安全防护体系，保持良好的上网习惯，安全意识是关键。



最烂密码
2018年末，密码管理公司SplashData公布了2018年度最新最烂密码，他们从500万个密码样本总结了这个
榜单：



2017年11月，科技行业咨询企业EPC Group对600名用户进行调查，发现：

• 37%的受访者承认只有当网站要求他们更换密码时才会更改；
• 11%的受访者表示，同一个密码（或者稍有变化）至少会用7年；



p 密码设置原则：
• 使用大写字母、小写字母、数字、特殊符号组成

• 长度不少于8位字符

• 不要使用敏感字符串，如生日、姓名关联

p 定期更换密码：
• 三个月到半年

• 发生重要泄漏事件后

p 使用多个帐号密码体系：
• 一般网站群：视频网站、游戏网站、各类论坛 等等…

• 重要帐号：微信、支付宝、网银



I like this DaShuaiGe!

iLtDSG!

My son Tom was born at 
8:05

MsTwb@8:05

找到一个生僻但易记的短语或句子（可以摘自歌曲、书本或电影），然

后创建它的缩写形式，其中包括大写字母和标点符号等。

p 口令设置



季军：FLZX3000cY4yhl9day 
          飞流直下三千尺，疑似银河下九天

亚军：han-shansi.location()!∈[gusucity]
          姑苏城外寒山寺

冠军：hold?fish:palm
          鱼和熊掌不可兼得
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p 培养安全办公习惯

• 进入大门、闸机时主动阻止陌生人尾随进入；

• 陌生人员未经陪同出现在办公区域，应主动上前询问；

• 废弃的纸质资料应该进行充分粉碎（碎纸机）；

• 废弃的移动存储设备应交由IT部门消磁处理；

• 离开工位时对办公电脑进行锁屏；

• 敏感资料应妥善保管，在离开工位时锁入柜中；

• 不应使用来历不明的移动存储设备；

• 不应接入来历不明的WiFi热点；

• ……



1. 不在网络或社交媒体上发布公司信息；

2. 不利用公司资源做非工作相关的信息交换；

3. 不在公共区域使用电话讨论公司机密信息；

4. 公司机密信息文件要妥善保存，不带离办公区域；

5. 不在微信群中讨论公司机密信息。



p 某大型保险公司全网测试
• 网络架构、防护措施到位，无可利用的系统和应用漏洞；

• 发现边界存在一台JBOSS主机，管理台存在弱口令；

• 逐层渗透，控制大约200台服务器，最终成功获取核心交易数据。



“真正安全的计算机是拔下网线，断掉电源，
放在地下掩体的保险柜中，并在掩体内充满
毒气，在掩体外安排士兵守卫。”

-------绝对的安全是不存在的！



“安全不只是产品的简单堆积，也不是一次性的静

态过程，它是人员、技术、管理三者紧密结合的系

统工程，是不断演进、循环发展的动态过程。”



遵守单位的操作规程

在系统建设、维护和使用中，基于本职工作，多考虑安全问题

设置强壮的密码，并定期修改

做好终端安全配置，减少暴露的风险点

提高安全防范意识，多留心可疑事件，及时向本部门安全员报告


